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Voraussetzungen

Die folgende Anleitung beschreibt am Beispiel einer Nextcloud wie ein Clouddienst an
eine Moodleinstanz angebunden werden kann, um externe Dateien Uber ein Repository
oder Uber die Aktivitat ,Kollaboratives Verzeichnis” zu teilen. Voraussetzungen sind:

= Moodle ab Version 4.x (mit 4.0.4 wurde diese Anleitung erstellt und erfolgreich
getestet)

= Aktuelle Nextcloud (mit 25.0.0 wurde diese Anleitung erstellt und erfolgreich
getestet)

= SSL-Zertifikat fur Moodle, das korrekt validiert, also insbesondere weder selbst-
signiert noch abgelaufen ist

= SSL-Zertifikat fur Nextloud, das korrekt validiert, also insbesondere weder selbst-
signiert noch abgelaufen ist

1. Erstellen eines Client-Tokes

= Melden Sie sich an Ihrer Nextcloud als Administrierender an.

= Klicken Sie oben rechts auf den Kreis mit den Initialen Ihres (Benutzer-)Namens und
wahlen Sie dort ,Einstellungen”.

= Klicken Sie unterhalb von ,Verwaltung” auf ,,Sicherheit”.

» Flugen Sie am Seitenende in der Sektion ,0OAuth 2.0-Clients” einen Eintrag fur Ilhr
Moodlesystem hinzu, indem Sie einen Namen wie ,Moodle” eingeben und unter
Weiterleitungsadresse” die https-Adresse zur Moodle-Webseite gefolgt von ,,admin/
oauth2callback.php” eintragen, beispielsweise:
https://moodle.meineschule.de/moodle/admin/oauth2callback.php.

= Als Ergebnis erhalten Sie einen Eintrag wie den folgenden:
Name Moodle

Weiterleitungs-URL https://moodle.meineschule.de/moodle/admin/oauth2callback.php
Client-Identifikationsmerkmal mGCDiTrVvRrPi4CwabAFoQIcWyYIv2xHIgSa576x] 3IPaHzwdTzoxXuDHIwxsylo4Ref

Geheimnis aFs4vAaSBwlper2TuF2e7 ltapexxKRH19qla6hooizIxudMc1PWP zkVvIhx TENHS 5 @
= Sie kdnnen Eintrage wie diesen nachtraglich nicht andern, sondern ausschlief8lich
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Uber das ,Papierkorb“-Symbol lI6schen und dann wieder neu hinzufigen. Dabei
andern sich Client-ID und Shared Secret im Allgemeinen.

2. OAuth2-Instanz auf Moodle anlegen

= Melden Sie sich auf Ihrer Moodleinstanz als Administrierender an.

= Navigieren Sie zu ,Website-Administration - Server - OAuth 2-Services”.

» Klicken Sie hinter ,Neuen Service anlegen:“ auf den Button ,Nextcloud”.

= Tragen Sie einen Namen wie ,Nextcloud”, die Werte fur ,Client-ID“ und ,Client-
Secret” aus Schritt 1 sowie unter ,Service-Basis-URL‘ die https-URL zu Ihrer
Nextcloud-Webseite wie z.B. https://nc.meineschule.de/ ein. Die Ubrigen Felder sind
unverandert beizubehalten bzw. folgt einzustellen. Der Pfad zum Favicon lautet
»https://nc.meine-schule.de/index.php/apps/theming/favicon/settings?v=0".

Name 0 e | Nextcloud |
Client-ID 0 © | mGC.. |
Client-Secret 0 @ | aFs... |

Authentifizierungstoken-Anforderungen tiber HTTP-Header @

Service-Basis-URL o | https://nc.meine-schule.de/ |
Logo-URL Q | https://nc.meine-schule.defind |

Dieser Service wird verwendet. (2] | Anmeldeseite und interne Services % |
Angezeigter Name auf der Anmeldeseite (7] | Nextcloud |
Scopes, die bei einer Anmeldeanforderung angefordert (7] | openid profile email |
werden.

Scopes in einer Anmeldeanforderung fiir einen Offline-Zugriff @ | openid profile email |
Zusdtzliche Parameter fur die Login-Anforderung (2] | |

Zusétzliche Parameter, die in einer Login-Anforderung fur (7] | |
den Offline-Zugriff enthalten sind.

Login-Domains (7] | |

E-Mail-Bestatigung notwendig @
= Klicken Sie anschlieBend auf ,Anderungen speichern“.
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3. Endpoints uberprufen

Uberprufen Sie unter ,Website-Administration - Server - OAuth 2- Bearbeiten
Services” Uber das zweite Symbol von links im ,,Bearbeiten“-Menu, ob
die Endpoints korrekt konfiguriert sind.

Wenn Sie nicht per ,Autodiscovery* automatisch gesetzt wurden, mussen Sie sie wie
folgt manuell anlegen:

S Eade®

Name URL

authorization_endpoint | https://nc.zsl-server.de/index.php/apps/oauth2/authorize

token_endpoint https://nc.zsl-server.de/index.php/apps/oauth2/api/v1l/token
userinfo_endpoint https://nc.zsl-server.de/ocs/v2.php/cloud/user?format=json
webdav_endpoint https://nc.zsl-server.de/remote.php/webdav/

ocs_endpoint https://nc.zsl-server.de/ocs/v1.php/apps/files_sharing/api/vl/shares

4. Verbinden mit Systemkonto

Klicken Sie unter ,Website-Administration - Server - Oauth2-Services” Uber das
folgende Symbol auf ,, Systemkonto verbinden“ und melden Sie sich mit den
Nextcloud-Zugangsdaten eines Administrierenden an:

Systemaccount verbunden @

X

Wenn die Anmeldung erfolgreich war, solte das rote Kreuz zu einem grunen Kreuz
wechseln.

5. Einbindung als Repository

= Navigieren Sie auf Ihrer Moodleinstanz zu ,Website-Administration - Plugins
- Repositories - Ubersicht” und aktivieren Sie das , Nextcloud“-Repository
durch Klick auf das ,Auge“-Symbol.

= Klicken Sie in der Ubersicht neben ,Nextcloud“ auf , Einstellungen®.

» Vergeben Sie als Namen z.B. ,Nextcloud-Speicher” (dieser wird den
Nutzer:innen im , Datei“-Dialog als Bezeichnung des Repositories angezeigt),
wahlen Sie bei mehreren OAuth2-Diensten den korrekten Dienst aus dem
Drop-Down-Menu aus und entscheiden Sie, wie die Dateien gespeichert bzw.
referenziert werden sollen. Es empiehlt sich jeweils die Einstellung , extern”:
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Nextcloud-Repository-Konfiguration

Name L! ] | Nextcloud-Speicher |

QAuth 2-Services-Konfiguration

QAuth 2-Service (1 7] |Ne:-:tc|oud =

Die folgenden Services implementieren die erforderlichen Endpunkte:
MNextcloud Wolke Tabingen

Mame eines Ordners, in @ Moodlefiles
welchem geteilte
Dateien bereitgestellt

werden
Die Typen und Standardeinstellungen fir zurlickgegebene Dateien werden hier
konfiguriert. Beachten Sie, dass alle extern verlinkten Datelen angepasst werden, so
dass das Moodle-Systemkanto als Eigentimer eingetragen ist.

Unterstiitzte Dateien | Extern (in Moodle werden nur Links gespeichert) = |

Rickgabewert | Extern (in Moodle werden nur Links gespeichert) = |

Abbrechen

» Klicken Sie auf ,Speichern“ und auf der folgenden Seite nochmals auf
~Speichern”.

6. Konfiguration der Aktivitat , Kollaboratives
Verzeichnis“

= Navigieren Sie auf lhrer Moodleinstanz zu ,Website-Administration - Plugins
- Aktivitaten - Kollaboratives Verzeichnis*

= Wahlen Sie dort den soeben angelegten Nextcloud-Service aus, tragen Sie
als Namen ,,Nextcloud” ein und klicken Sie auf ,Speichern”.

7. Nextcloud-Repository nutzen

» Nutzzende konnen nun uberall dort auf der Moodleinstanz, wo es ,Datei“-
Dialoge gibt, das Repository ,Nextcloud-Speicher” auswahlen. Z.B. wenn sie
in einem Moodlekurs uber ,Bearbeiten einschalten - Material oder Aktivitat
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anlegen - Datei” eine neue Datei hinzufugen.

Dateiauswahl X

7 Dateien in Kursen HE.
Th Letzte Dateien

& Datei hachladen
& URL-Downloader

#in Meine Dateien

7 Wikimedia Commons

[=] Moodle 1.9 Mit Ihrem Nutzerkonto anmelden

Kurssicherungen
[=] Vertretungsplane

i Inhaltsspeicher

w00 Nextcloud-Speicher

Damit die Dateien des personlichen Nextcloud-Kontos angezeigt werden,
mussen sich Nutzer:innen zuerst mithilfe des Buttons ,Mit Ihrem
Nutzerkonto anmelden“ und Eingabe seiner Nextcloud-Anmeldedaten
authentifizieren und den Zugriff auf die Dateien gewahren. Dies funktioniert
auch bei aktivierter Zweifaktorauthentifizierung.

Nach der Anmeldung haben Nutzer:innen Zugriff auf die Nextcloud-Dateien
und konnen Sie in Moodle verwenden:
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o e ZSL
Dateiauswahl x
#n Dateien in Kursen = El 2 E=E R
— B Nextcloud-Speicher
*a Letzte Dateien

&, Datei hochladen

&, URL-Downloader
#h Meine Dateien Photos Talk Test Umfrage

79 Wikimedia Commons

_ A 4
& Moodle 1.9 (@ ' r h

Kurssicherungen
[=] Vertretungspléne
Dokument.do... MG_2018030... Meues Textdo... Nextcloud M...

n Inhaltsspeicher

= w T

Nextcloud.mp4 Test.docx Test.md Test.txt

-

Wenn Nutzer:innen auf diese Weise eine Datei aus der Nextcloud in ihren
Moodlekursen bereitstellen, konnen alle Teilnehmer:innen des Kurses diese
Datei zugreifen und zwar ohne, dass sie dafur ein Nextcloud-Konto
benodtigen oder sich auf der Nextcloud vorab anmelden mussten. D.h. die
Datei ist fur Teilnehmer:iinnen des Kurses wie eine ,normale“ ins
Moodlesystem hochgeladene Datei verfugbar.

8. Aktivitat , Kollaboratives Verzeichnis”
nutzen

Mithilfe der Aktivitat ,Kollaboratives Verzeichnis“ kdnnen Dateien in einem
neuen Verzeichnis auf der Nextcloud innerhalb der Moodleinstanz geteilt
werden.

Dazu mussen sich Nutzer:iinnen im ersten Schritt mit ihren Nextcloud-
Zugangsdaten anmelden.

Im zweiten Schritt mussen Sie einen Verzeichnisnamen wahlen. Dieses
Verzeichnis wird auf der Nextcloud angelegt.

9. Hinweise und Quellen

Die Anleitung wurde von Andreas Koch (koch@lehrerfortbildung-bw.de) nach
bestemm Wissen und Gewissen erstellt. Sie ist als Anleitung zum
~Selbststandigen Tun“ gedacht, weshalb kein Support gewahrleistet wird.
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Bitte sehen Sie von entsprechenden Anfragen ab.

= Umsetzung und Benutzung erfolgen auf eigene Gefahr und Haftung.

» https://docs.nextcloud.com/server/14/admin_manual/configuration_server/
oauth2.html

» https://docs.moodle.org/310/de/
OAuth2_Nextcloud_Service#Nextcloud_Konfiguration
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